Pertemuan  2 – Materi Kuliah
Materi kuliah untuk Pertemuan 2 mata kuliah Keamanan Informasi dengan tema: “Manajemen Risiko: Identifikasi Aset, Ancaman, Kerentanan, dan Analisis Risiko (Kualitatif & Kuantitatif)”. Saya susun secara rinci 
📘 Materi Kuliah Keamanan Informasi
Pertemuan 2
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1. Pendahuluan
Manajemen risiko keamanan informasi merupakan inti dari upaya menjaga kerahasiaan (confidentiality), integritas (integrity), dan ketersediaan (availability) informasi. Risiko muncul ketika terdapat kombinasi antara:
· Aset informasi bernilai
· Ancaman yang berpotensi menyerang
· Kerentanan yang dapat dieksploitasi
Tanpa pemahaman sistematis mengenai risiko, organisasi tidak dapat menentukan prioritas perlindungan yang efektif.

2. Konsep Dasar Manajemen Risiko
· Definisi Risiko: kemungkinan terjadinya ancaman yang mengeksploitasi kerentanan dan berdampak pada aset.
· Formula umum risiko:
Risiko=Ancaman×Kerentanan×DampakRisiko=Ancaman×Kerentanan×Dampak
· Tujuan manajemen risiko:
1. Mengetahui aset penting organisasi.
2. Mengidentifikasi ancaman & kerentanan.
3. Menilai tingkat risiko (kualitatif/kuantitatif).
4. Menentukan prioritas mitigasi.

3. Identifikasi Aset
Aset adalah segala sesuatu yang bernilai bagi organisasi. Bisa berupa:
1. Aset Informasi: database pelanggan, dokumen keuangan, email rahasia.
2. Aset Perangkat Keras: server, laptop, jaringan.
3. Aset Perangkat Lunak: sistem operasi, aplikasi internal, lisensi software.
4. Aset Sumber Daya Manusia: staf IT, administrator, pengguna.
5. Aset Reputasi & Hukum: citra perusahaan, kepatuhan regulasi (ISO 27001, UU PDP).
Langkah Identifikasi Aset:
· Inventarisasi semua aset.
· Nilai kepentingannya berdasarkan: kritikalitas, sensitivitas, dan nilai bisnis.

4. Identifikasi Ancaman
Ancaman adalah segala sesuatu yang berpotensi merusak aset.
· Ancaman Internal: kelalaian karyawan, insider threat.
· Ancaman Eksternal: peretas, malware, DDoS, bencana alam.
· Ancaman Lingkungan: kebakaran, banjir, gempa.
Contoh:
· Ancaman pada server = serangan DDoS.
· Ancaman pada data = ransomware.

5. Identifikasi Kerentanan
Kerentanan adalah kelemahan yang bisa dieksploitasi oleh ancaman.
· Konfigurasi sistem tidak aman.
· Password lemah.
· Sistem tidak di-patch.
· Jaringan tidak terenkripsi.
Contoh hubungan:
· Aset: Database pelanggan
· Ancaman: Malware
· Kerentanan: Sistem tidak diperbarui patch keamanan → Risiko tinggi

6. Analisis Risiko
Analisis risiko bertujuan untuk menilai seberapa besar risiko yang ada, serta menentukan prioritas mitigasi. Ada 2 pendekatan utama:
A. Analisis Risiko Kualitatif
· Menggunakan skala subjektif (tinggi, sedang, rendah).
· Dibuat dengan Matriks Risiko:
· Likelihood (Kemungkinan): kecil, sedang, besar.
· Impact (Dampak): rendah, sedang, tinggi.
· Hasil: prioritas mitigasi berdasarkan tingkat risiko.
Contoh Matriks Risiko Kualitatif:
	Dampak / Likelihood
	Rendah
	Sedang
	Tinggi

	Rendah
	Rendah
	Rendah
	Sedang

	Sedang
	Rendah
	Sedang
	Tinggi

	Tinggi
	Sedang
	Tinggi
	Sangat Tinggi


B. Analisis Risiko Kuantitatif
· Menggunakan nilai numerik (moneter).
· Rumus utama:
· SLE (Single Loss Expectancy): nilai kerugian sekali kejadian.
· ARO (Annual Rate of Occurrence): frekuensi kejadian per tahun.
· ALE (Annual Loss Expectancy):
ALE=SLE×AROALE=SLE×ARO
· Digunakan untuk menghitung potensi kerugian finansial.
Contoh:
· Nilai aset database = Rp 500 juta.
· Kerugian jika bocor = 40% → SLE = Rp 200 juta.
· Perkiraan terjadi 0,5 kali/tahun (ARO = 0,5).
· ALE = Rp 200 juta × 0,5 = Rp 100 juta/tahun.

7. Penanganan Risiko (Risk Treatment)
Setelah risiko diidentifikasi dan dinilai, terdapat 4 strategi utama:
1. Risk Avoidance – menghindari aktivitas berisiko tinggi.
2. Risk Reduction – mengurangi risiko dengan kontrol keamanan.
3. Risk Transfer – memindahkan risiko, misalnya dengan asuransi.
4. Risk Acceptance – menerima risiko jika biayanya lebih rendah daripada mitigasi.

8. Studi Kasus
Kasus: Sebuah rumah sakit digital menyimpan data pasien.
· Aset: database pasien.
· Ancaman: ransomware.
· Kerentanan: backup tidak terenkripsi, sistem tidak update.
· Analisis Risiko:
· Kualitatif → Likelihood tinggi, Impact sangat tinggi → Risiko kritis.
· Kuantitatif → Jika nilai data = Rp 5 miliar, potensi kerugian = Rp 2 miliar × 0,3 kejadian/tahun = Rp 600 juta/tahun.
· Mitigasi: enkripsi backup, patch sistem, edukasi staf.

9. Kesimpulan
· Manajemen risiko adalah proses terstruktur yang dimulai dari identifikasi aset, ancaman, kerentanan, hingga analisis risiko.
· Analisis risiko kualitatif membantu dalam pengambilan keputusan cepat, sedangkan kuantitatif memberikan gambaran nilai finansial.
· Strategi penanganan risiko harus disesuaikan dengan konteks organisasi.
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